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Management Summary 
Vom Blackout in Berlin-Lichterfelde im Januar 2026 bis zur Angriffsserie auf Umspannwerke im 

September 2026: Die zunehmende Serie von Brand- und Sabotageanschlägen auf das deutsche 

Versorgungsnetz hat eine Frage in den Mittelpunkt gerückt, die weit über die reine Objektsicherheit 

hinausreicht: Wie viel Öffentlichkeit verträgt kritische Infrastruktur (KRITIS) noch? 

Dabei lebt insbesondere die Akzeptanzkommunikation im Netzausbau von Transparenz. 

Kartenmaterial zu Trassenverläufen, die öffentliche Auslegung von Antrags- und 

Planungsunterlagen, Infomärkte und Bürgerdialoge sind nicht nur gelebte Praxis, sondern auch 

rechtlich verankert, nicht zuletzt aufgrund der Aarhus-Konvention (u. a. § 25 VwVfG, § 18 UVPG, § 9 

NABEG, § 3 BauGB).[R1][R2][R4][R6][R8] Gleichzeitig verpflichtet das seit März 2026 geltende KRITIS-

Dachgesetz[R9] Betreiber kritischer Infrastruktur erstmals bundeseinheitlich, die physische 

Widerstandsfähigkeit ihrer Anlagen zu erhöhen und sie besser gegen Sabotage und andere 

Bedrohungen zu schützen. Parallel dazu hat der Bundestag die Regierung aufgefordert, bestehende 

Transparenzpflichten zu überprüfen, weil man kritische Infrastruktur „nicht weiter auf dem 

Silbertablett präsentieren“ dürfe.[R12]  

Für Netzbetreiber ergibt sich daraus ein doppelter Auftrag. Sie müssen Beteiligung rechtssicher 

gestalten und zugleich die Resilienz ihrer Infrastruktur stärken. Für Kommunikations- und 

Beteiligungsdienstleister eröffnet sich damit ein neues Handlungsfeld an der Schnittstelle von 

Akzeptanzmanagement, Recht und Sicherheit. Dieses Whitepaper beleuchtet die aktuellen 

Entwicklungen, ordnet die regulatorischen Rahmenbedingungen ein und bewertet die 

ökonomische Bedeutung von Beteiligung. Es zeigt anschließend, wie sich gestufte Transparenz 

konkret umsetzen lässt, und leitet daraus zehn praxisnahe Empfehlungen ab. 

 

Kernaussagen auf einen Blick 

▪ Die Bedrohungslage ist belegbar eskaliert: 321 Sabotage-Verdachtsfälle 2025 und 165 bis 

Ende August 2026 – ein anhaltend hohes Niveau. Qualitativ neu sind koordinierte 

Serienangriffe und 747 Drohnensichtungen über KRITIS. Schwerpunkt ist die 

Energieversorgung.[L3][L4] 

▪ Beteiligung bleibt Pflicht: Die formelle – und spätestens mit der Novelle des VwVfG 2027 

auch die informelle – Öffentlichkeitsbeteiligung sind gesetzlich verankert und 

Voraussetzung für das Baurecht. Sie stehen nicht zur Disposition.[R2][R4] 

▪ Der Zielkonflikt ist real: Sicherheitslogik und Transparenzlogik geraten in Spannung – vor 

allem bei Detailtiefe, Georeferenzierung und der öffentlichen Darstellung sensibler 

Anlagen wie Umspannwerken oder Gasverdichterstationen.[R12] 

▪ Die Antwort ist nicht weniger, sondern gestufte Beteiligung: Formate müssen 

sicherheitsbewusst weiterentwickelt, nicht abgeschafft werden. Wer Beteiligung streicht, 

riskiert Akzeptanzverluste, Klagen und somit längere und teurere Verfahren. 
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▪ Beteiligung rechnet sich: Der Aufwand für frühzeitige Beteiligung liegt nach Kosten-

Nutzen-Analysen deutlich unterhalb eines Prozents der Projektkosten. Dem stehen allein 

2024 rund 2,7 Milliarden Euro Engpassmanagementkosten der vier 

Übertragungsnetzbetreiber gegenüber, rechnerisch rund 50 Millionen Euro je Woche 

fehlender Netzkapazität. Nicht die Beteiligung muss sich rechtfertigen – ihr Wegfall 

müsste es.[L11][L20][L21] 
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1. Einleitung: Eine neue Bedrohungslage 

Über Jahrzehnte hinweg galt die deutsche Energieversorgung als Inbegriff von Stabilität. Seit dem 

russischen Angriffskrieg auf die Ukraine 2022 haben Sabotagehandlungen gegen kritische 

Infrastrukturen (KRITIS) in Form von Brandanschlägen, Ausspähungen, Drohnenüberflügen und 

Cyberangriffen stark zugenommen.[L1] Das Bundesamt für Verfassungsschutz bezeichnet diese 

Vorfälle als eine „neue Bedrohung“ durch fremde Nachrichtendienste. Hinzu kommen 

linksextremistisch motivierte Brandanschläge auf KRITIS, welche jährlich Schäden in Millionenhöhe 

verursachen.[L1][L2] 

Diese Entwicklung stellt nicht nur ein Sicherheitsrisiko dar, sondern auch eine potenzielle Gefahr für 

die sichere und stabile Energieversorgung. Die Präsidentin des Bundesamts für Sicherheit in der 

Informationstechnik (BSI) warnte bereits im Mai 2025 vor „wachsenden Angriffsflächen“, welche 

durch den Umbau des Netzes entstehen, da dieses digitaler, dezentraler und mit tausenden neuen 

Einspeisepunkten versehen werde.[L14] Zugleich ist dieser Umbau aber auf gesellschaftliche 

Akzeptanz und damit auf Beteiligung angewiesen. Hieraus ergibt sich das Spannungsfeld, das 

dieses Whitepaper untersucht. 

 

 Worum es in diesem Whitepaper geht 

Wir verbinden zwei Debatten, die bislang getrennt geführt werden: die 

sicherheitspolitische Debatte um den Schutz von KRITIS und die beteiligungspraktische 

Debatte um Akzeptanz und Dialog im Netzausbau. Die Leitfrage lautet: Wie lässt sich 

rechtsstaatlich gebotene Transparenz mit größtmöglicher Sicherheit in Einklang bringen – 

ohne die Betroffenen auszuschließen? 

2. Faktencheck: Die aktuelle Anschlagsserie 

Die folgende Bestandsaufnahme stützt sich auf Presseberichte, Lagebilder der Sicherheitsbehörden 

und öffentlich dokumentierte Vorfälle. Sie zeigt, dass es sich bei Angriffen auf KRITIS nicht um 

Einzelfälle handelt, sondern um ein Muster mit steigender Frequenz. 

2.1 Berlin-Lichterfelde, Januar 2026: Der längste Blackout seit 
1945 

Am Morgen des 3. Januar 2026 setzten Unbekannte an einer Kabelbrücke über den Teltowkanal in 

Berlin-Lichterfelde mehrere Stromkabel in Brand. Fünf 110-kV-Hochspannungskabel und zehn 10-

kV-Mittelspannungskabel wurden irreparabel beschädigt.[L24][L25] Die Folge: ein Stromausfall für 
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rund 45.000 Haushalte (etwa 100.000 Menschen) und über 2.200 Betriebe im Südwesten Berlins – 

der längste Stromausfall in der Stadt seit Kriegsende 1945, bei winterlichen Temperaturen und mit 

Ausfällen von Heizungen, Arztpraxen und Kitas.[L24][L25] 

Zu der Tat bekannte sich die linksextremistische „Vulkangruppe“; die Polizei stufte das 

Bekennerschreiben als authentisch ein. Der Generalbundesanwalt übernahm die Ermittlungen 

wegen des Verdachts der Mitgliedschaft in einer terroristischen Vereinigung.[L25] Bereits im 

September 2025 hatte ein Brandanschlag auf Strommasten im Berliner Ortsteil Johannisthal 

Zehntausende Haushalte vom Netz getrennt.[L2] Der Fall offenbarte eine strukturelle Schwäche: Die 

betroffene Ringleitung besaß keinen unabhängigen zweiten Einspeisepunkt – ein einzelner 

Angriffspunkt genügte für einen Kaskadeneffekt.[L24] In der öffentlichen Aufarbeitung stand zudem 

die Frage im Raum, ob die Kabelbrücke als frei zugänglicher Knotenpunkt ausreichend gesichert 

war – ein Vorwurf, dem der Netzbetreiber öffentlich entgegentrat.[L23] Bemerkenswert ist, dass Lage 

und Funktion solcher Knotenpunkte vielfach aus allgemein verfügbaren Quellen, wie etwa 

openinframap.org, erschließbar sind. 

2.2 September 2026: Serienangriffe auf Umspannwerke 

Anfang September 2026 folgte eine bundesweite Serie mutmaßlicher Sabotageakte. Betroffen 

waren zunächst Anlagen in Brandenburg (Turnow-Preilack nahe dem Kraftwerk Jänschwalde) und 

Nordrhein-Westfalen (Umspannwerk Bergheim-Rheidt). Später gab es weitere Fälle in Dormagen, 

Weisweiler/Eschweiler sowie Fundorte in Sachsen und Niedersachsen.[L26][L27] Das Vorgehen war 

auffällig einheitlich: Mit selbstgebauten pyrotechnischen Abschussvorrichtungen wurde leitfähiges 

Material über Höchstspannungsleitungen geschleudert, um Kurzschlüsse auszulösen.[L27][L29] 

In Bergheim fielen infolge des Angriffs fünf Kraftwerksblöcke vorübergehend aus – nach RWE-

Angaben rund 4.200 MW Leistung. Ein flächiger Stromausfall blieb dennoch aus.[L27] In Sachsen 

stellte die Polizei allein in der Nähe der Umspannwerke Bärwald und Graustein (bei Görlitz) 

insgesamt 21 Vorrichtungen sicher.[L28] Ermittelt wird wegen verfassungsfeindlicher Sabotage, in 

Brandenburg zusätzlich wegen Bildung einer terroristischen Vereinigung. Die Behörden prüften 

zunächst zwei Spuren: „fremdstaatlich gelenkte Sabotage“ und Linksextremismus; 

Bundesinnenminister Dobrindt sprach von „Klimaextremismus“.[L26][L27] Inzwischen deutet nach 

aktuellem Stand (September 2026) vieles auf einen Einzeltäter hin. Aber die Frage, die das Ganze 

aufgeworfen hat, bleibt – unabhängig vom Ausgang der Ermittlungen. Nämlich: Was 

kommunizieren wir eigentlich noch? Wem zeigen wir was? Und in welchem Detailgrad?  

 

 Die zentrale Verwundbarkeit 

Umspannwerke und Höchstspannungsknoten sind bei Angriffen auf Energieinfrastruktur das 

„lohnendste Ziel“, weil an einem einzigen Knoten viele Abnehmer:innen hängen. Fällt er aus, 
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drohen Kaskadeneffekte bis hinein in Bahnverkehr, Rechenzentren und Wasserwerke. 

Bemerkenswert: Bei der Anschlagsserie im September 2026 mussten die Täter:innen das 

Gelände nicht betreten – der Angriff erfolgte aus der Distanz auf frei zugängliche 

Freileitungen. Aus diesem Grund ist die Frage nach öffentlich verfügbaren Standort- 

und Trasseninformationen sicherheitsrelevant.[L4] 

 

2.3 Nehmen die Angriffe zu? Die Datenlage 
Die Frage lässt sich differenziert beantworten: Die Zahl der Sabotagefälle verharrt auf hohem 

Niveau, während sich Qualität und Spektrum der Angriffe erkennbar verschieben. Das 

Bundeskriminalamt erfasst seit 2025 über die Informationssammelstelle „Zeitenwende“ 

systematisch Sabotage- und Ausspähversuche. Ein vertrauliches Lagebild (NDR/WDR/SZ) weist für 

das Jahr 2025 insgesamt 321 Sabotage-Verdachtsfälle aus, mit Schwerpunkten in Nordrhein-

Westfalen (88) und Niedersachsen (51).[L3] 

Das „Lageupdate Hybride Bedrohung“ mit Stand Ende August 2026 nennt 165 mutmaßliche 

Sabotagefälle in den ersten acht Monaten des Jahres. Linear fortgeschrieben entspricht das rund 

250 Fällen im Gesamtjahr – also keiner weiteren Steigerung gegenüber 2025, wohl aber einer 

Verstetigung auf hohem Niveau. Die eigentliche Veränderung liegt anderswo: 747 

Drohnensichtungen über kritischer Infrastruktur (1.068 gezählte Drohnen) sowie 24 

Spionageverfahren, davon zwölf wegen Cyberspionage, sind Phänomene, für die es aus dem 

Vorjahr keine Vergleichswerte gibt. Hinzu kommt die qualitative Verschiebung von der Einzeltat 

zum koordinierten Serienangriff, wie ihn der September 2026 erlebt hat. Schwerpunktmäßig gelten 

die Angriffe der Energieversorgung. Der Verfassungsschutz verweist mutmaßlich vor allem auf 

Russland.[L1][L4] 

Tabelle 1: Hybride Bedrohung in Zahlen (Quelle: BKA-Lagebilder „Zeitenwende“) 

Indikator 2025 (gesamt) 2026 (bis Aug.) Tendenz  

Sabotage-Verdachtsfälle 321 165 Konstant hoch 

Drohnensichtungen über KRITIS - 747 Neues Ausmaß 

Gezählte Drohnen (gesamt) - 1.068 Neues Ausmaß 

Spionageverfahren (davon Cyber) - 24 (12) steigend 

 

Auch die Politik zieht Konsequenzen. Das Bundesinnenministerium sieht KRITIS „einer hohen 

abstrakten Gefährdung“ ausgesetzt und betont die Eigenverantwortung der Betreiber. 
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Netzbetreiber wie Amprion räumen jedoch ein, dass hundertprozentige Sicherheit angesichts der 

Vielzahl und Fläche der Anlagen nicht erreichbar sei.[L30][L31] 

3. Der Rechtsrahmen: Zwei Pflichten, ein Konflikt 
Was bedeutet die eskalierte Bedrohungslage für die Öffentlichkeitsbeteiligung? Die Antwort 

beginnt beim geltenden Recht – und dort treffen zwei Regime aufeinander. Das eine verpflichtet 

zur Beteiligung, das andere zum Schutz. Beide sind verbindlich und beide gelten gleichzeitig. 

3.1 Beteiligung als Pflicht: VwVfG, UVPG und das Fachrecht 
Die Beteiligung der Öffentlichkeit beim Netzausbau ist kein freiwilliges „Add-on“, sondern 

gesetzlich verpflichtend. Maßgeblich ist dabei keine einzelne Norm, sondern eine gestufte 

Rechtsarchitektur aus völker- und europarechtlichem Rahmen, allgemeinem 

Verwaltungsverfahrensrecht und fachrechtlicher Ausgestaltung. Diese Stufung ist mehr als eine 

juristische Feinheit. Gerade bei länderübergreifenden Vorhaben – etwa Interkonnektoren oder 

künftigen Wasserstoff-Transitkorridoren – bestimmt der europäische und internationale Rahmen, 

welche Mindeststandards zur Disposition stehen. 

▪ Übergreifender Rahmen – Aarhus-Konvention und § 25 Abs. 3 VwVfG. Die Aarhus-Konvention 

verpflichtet Deutschland völkerrechtlich und über das Unionsrecht dazu, die Öffentlichkeit bei 

umweltrelevanten Vorhaben frühzeitig und wirksam zu beteiligen. § 25 Abs. 3 

Verwaltungsverfahrensgesetz (VwVfG) überträgt dieses Leitbild in das allgemeine 

Verwaltungsverfahrensrecht. Die Behörde wirkt darauf hin, dass Vorhabenträger die betroffene 

Öffentlichkeit bereits vor Antragstellung informieren und ihr Gelegenheit zur Äußerung geben – 

die Norm ist damit das übergreifende Leitbild der frühen Öffentlichkeitsbeteiligung.[R1][R2] 

▪ Formelle Beteiligung – §§ 73 ff. VwVfG, UVPG und BImSchG. Den Kern des förmlichen Verfahrens 

bilden die §§ 73 ff. VwVfG mit Auslegung der Unterlagen, Einwendungsbefugnis und 

Erörterungstermin. Für UVP-pflichtige Vorhaben treten die §§ 18, 41 und 42 des Gesetzes über die 

Umweltverträglichkeitsprüfung (UVPG) hinzu: Sie sind die Leitnorm der formellen 

Öffentlichkeitsbeteiligung. Für Anlagen wie Umspannwerke greift ergänzend das 

immissionsschutzrechtliche Genehmigungsverfahren nach § 10 Bunde-Immissionsschutzgesetz 

(BImSchG).[R3][R4][R5] 

▪ Fachrechtliche Ausgestaltung – NABEG, EnWG und BauGB. § 9 Netzausbaubeschleunigungsgesetz 

Übertragungsnetz (NABEG) konkretisiert diese Vorgaben für Höchstspannungsleitungen und 

verpflichtet die Bundesnetzagentur dazu, Planungsunterlagen mit Angaben zu Trassenkorridoren 

öffentlich zugänglich zu machen. § 43b Energiewirtschaftsgesetz (EnWG) regelt die 

Planfeststellung für Energieleitungen, § 3 Baugesetzbuch (BauGB) die Beteiligung in der 

Bauleitplanung. Bereits in frühen Verfahrensstufen werden damit räumliche Informationen über 

den geplanten Verlauf kritischer Infrastruktur veröffentlicht – bis hin zu Maststandorten und 

Baustellenzuwegungen.[R6][R7][R8][L9] 
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Aus dieser Stufung folgt ein hoher Bestandsschutz. Die formelle Beteiligung sichert die 

Rechtmäßigkeit des Verfahrens und eröffnet Betroffenen den Weg, ihre Rechte im 

Zulassungsverfahren geltend zu machen.[R3][R4] Sie ist damit rechtsstaatlich fundiert und – anders 

als informelle Formate – nicht ohne Weiteres verzichtbar. Mit der für 2027 erwarteten Novelle des 

VwVfG dürfte zudem die informelle Beteiligung stärker im rechtlichen Rahmen verankert werden. 

Die Trennlinie zwischen formellen und informellen Formaten verliert damit weiter an Schärfe. 

Entscheidend ist der funktionale Zusammenhang: Öffentlichkeitsbeteiligung ist keine dem 

Verfahren nachgelagerte Zugabe, sondern konstitutiver Bestandteil der 

Zulassungsentscheidung. Planfeststellung und Umweltverträglichkeitsprüfung sehen eine 

Öffentlichkeitsbeteiligung zwingend vor: Ohne ordnungsgemäße Beteiligung fehlt dem 

Planfeststellungsbeschluss die Grundlage und damit dem Vorhaben die Zulassung. Dieser 

Zusammenhang wird gestuft über den gesamten Verfahrensweg wirksam, von der 

Bundesfachplanung und Raumordnung bis zur abschließenden Planfeststellung. Ein Gutachten der 

Wissenschaftlichen Dienste des Deutschen Bundestages aus dem Jahr 2026 hält dazu ausdrücklich 

fest, dass eine Einschränkung der Öffentlichkeitsbeteiligung im Planfeststellungsverfahren 

mit dessen Zweck nicht vereinbar wäre. Für die Sicherheitsdebatte folgt daraus ein enger 

Korridor. Zur Disposition steht nicht, ob beteiligt wird, sondern allein, in welcher Form und mit 

welcher Detailtiefe Informationen bereitgestellt werden. 

3.2 Sicherheit als Pflicht: KRITIS-Dachgesetz, CER-Richtlinie 
und NIS-2 

Seit dem 17. März 2026 gilt das KRITIS-Dachgesetz (KRITISDachG). Es setzt die EU-Richtlinie (EU) 

2022/2557 über die Resilienz kritischer Einrichtungen (CER-Richtlinie) um und schafft erstmals 

bundeseinheitliche, sektorübergreifende Mindestanforderungen für den physischen Schutz 

kritischer Anlagen – ergänzend zum NIS-2-Umsetzungsgesetz für die Cybersicherheit.[R9][R10][R11][L7] 

Das KRITISDachG enthält insbesondere die folgenden Bestimmungen:  

▪ All-Gefahren-Ansatz: Betreiber müssen Naturgefahren, technisches Versagen und menschliches 

Handeln (inkl. Sabotage) im Zusammenspiel betrachten.[L17] 

▪ Betreiberpflichten: Registrierung, regelmäßige Risikoanalysen (mind. alle vier Jahre), 

Resilienzmaßnahmen (Objektschutz, Ausfallsicherheit, Notfallteams) und Meldepflichten für 

Vorfälle. Die Geschäftsleitung haftet persönlich (§ 20). Bereits die parlamentarische Beratung hob 

hervor, dass die Anforderungen erstmals sektorübergreifend und verbindlich gelten.[L6][L15][L16] 

▪ Anwendungsbereich: grundsätzlich Anlagen ab einem Regelschwellenwert von 500.000 versorgten 

Personen; Aufsicht u. a. durch das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe 

(BBK), das Betreiber zugleich mit Handreichungen und Resilienzinstrumenten unterstützt.[L5] Die 

konkretisierenden Rechtsverordnungen standen im September 2026 noch aus.[L15][L31] 
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3.3 Der Zielkonflikt: Transparenzpflichten auf dem Prüfstand 
Aus den Pflichten zu Transparenz und Sicherheit ergibt sich ein gesetzgeberischer Zielkonflikt. 

Bereits § 1 KRITISDachG sieht vor, dass die nationale Resilienzstrategie „Erwägungen zu 

Transparenzpflichten“ enthält.[R9] Deutlicher noch ist die Entschließung, die der Bundestag am 29. 

Januar 2026 gemeinsam mit dem Gesetz verabschiedete: Sie fordert die Bundesregierung auf, alle 

Transparenzpflichten zu überprüfen, gegebenenfalls neu zu bewerten und Daten zu 

löschen.[R12] E.ON-CEO Leonhard Birnbaum kritisierte im September 2026 in einem Interview mit 

der Frankfurter Allgemeinen Sonntagszeitung „naive Transparenzpflichten“ und bemängelte, dass 

„unnötig viele sensible Informationen zum Stromnetz online für alle einsehbar“ seien.[L33] 

 

 Das Schlüsselzitat aus dem Bundestag 

„Wir dürfen unsere kritische Infrastruktur nicht weiter auf dem Silbertablett 

präsentieren.“ 

— MdB Sebastian Schmidt (CDU) in der Bundestagsdebatte zum KRITIS-Dachgesetz, 29.01.2026 [R12] 

 

Der Zielkonflikt ist also offiziell anerkannt – aber nicht aufgelöst. Denn die zitierten Beteiligungs- 

und Veröffentlichungspflichten (VwVfG, UVPG) bestehen unverändert fort. Der Gesetzgeber hat den 

Auftrag zur Abwägung erteilt, die konkrete Ausgestaltung jedoch in Rechtsverordnungen und in 

die Praxis verlagert. Für Netzbetreiber und Beteiligungsberatungen heißt das: Sie agieren derzeit in 

einer Grauzone, in der Rechtssicherheit erst noch geschaffen werden muss. 

 

Tabelle 2: Zwei Rechtslogiken im Spannungsverhältnis 

Logik der Beteiligung (VwVfG/UVPG) Logik der Sicherheit (KRITISDachG/CER) 

Maximale Transparenz (Offenlegung) als 

Verfahrensziel 

Reduktion sensibler Informationen als 

Schutzziel 

Öffentliche, georeferenzierte Trassen- und 

Anlagendaten 

Schutzbedürftige Standort- und 

Detailinformationen 

Betroffenenrechte, Akzeptanz, Legitimation 
Resilienz, Objektschutz, 

Versorgungssicherheit 

Frühzeitig, breit, niedrigschwellig 
Bedarfsgerecht, differenziert, 

zugriffskontrolliert 
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4. Der ökonomische Kern: Beteiligung als harter 
Projektfaktor 

Wie weit Transparenz reicht und wo Detailtiefe zurückgenommen werden kann, entscheidet sich in 

der Praxis. Diese Entscheidung wird fast immer als reine Sicherheitsfrage verhandelt – und blendet 

damit die Dimension aus, die für Vorhabenträger unmittelbar spürbar ist: die ökonomische. 

Der Netzausbau ist ein Paradebeispiel für gelebte Transparenz. Trassenverläufe werden 

veröffentlicht, Planungsunterlagen ausgelegt und auf Infomärkten erläutert.[L8][L9] Die interaktive 

Netzausbau-Karte der Bundesnetzagentur[L10] zeigt bundesweit Verlauf und Planungsstand von 

Höchstspannungsvorhaben – öffentlich, georeferenziert, für jeden abrufbar. Vorhabenträger stellen 

auf ihren Projektwebsites Visualisierungen der Stationen, grundstücksscharfes Kartenmaterial zu 

den Leitungsverläufen sowie Detailbeschreibungen zu den Ausführungsvarianten zur Verfügung. 

Aus Sicherheitsperspektive stellt sich damit eine unbequeme Frage: Werden wir künftig noch 

dasselbe Maß an frei zugänglichem Kartenmaterial, Detailplänen mit Maststandorten und 

Bauzeitenfenstern veröffentlichen können? Oder macht ein zu hohes Maß an Transparenz kritische 

Infrastrukturen für potenzielle Angreifer:innen – ob extremistisch motiviert oder fremdstaatlich 

gesteuert – leichter identifizierbar? Rechtlich ist der Spielraum eng, wie das vorangegangene Kapitel 

zeigt: Zur Disposition steht nicht das Ob der Beteiligung, sondern allein die Form. 

Genau hier lohnt der Perspektivwechsel. Beteiligung ist beim Netzausbau kein Zugeständnis an die 

Öffentlichkeit, sondern ein harter Projektfaktor: Sie entscheidet mit darüber, ob Vorhaben im Zeit- 

und Kostenrahmen bleiben. Wer Transparenz reduziert, ohne die Akzeptanzwirkung mitzudenken, 

spart nicht – er verlagert Kosten lediglich von der Planungs- in die Genehmigungs- und Bauphase. 

Die Wirkungskette ist gut dokumentiert: Fehlende oder späte Einbindung erzeugt Misstrauen, 

Misstrauen erzeugt Einwendungen, Einwendungen führen zu Nachforderungen, Umplanungen und 

Klagen – und damit zu Verzögerung. Verzögerung wiederum ist im Netzausbau der teuerste 

Einzelposten. Die Forschung zu Großprojekten zeigt, dass Kosten- und Terminüberschreitungen die 

Regel und nicht die Ausnahme sind: Neun von zehn Großvorhaben überschreiten ihr Budget.[L18] 

Öffentliche Großprojekte in Deutschland sind im Mittel rund 73 Prozent teurer als geplant. Bei 

Verkehrsinfrastrukturvorhaben liegt die durchschnittliche Kostenüberschreitung bei etwa einem 

Drittel.[L19] Als Ursachen werden regelmäßig keine technischen Probleme benannt, sondern Defizite 

im Entscheidungs-, Planungs- und Steuerungsprozess – also genau jene Bereiche, in denen 

frühzeitige Beteiligung und professionelles internes sowie externes Stakeholdermanagement 

wirken. 

▪ Verzögerung ist unmittelbar systemkostenwirksam. Solange geplante Leitungen fehlen, muss 

das fehlende Übertragungsvermögen durch Engpassmanagement ersetzt werden. Allein im Jahr 

2024 wendeten die vier deutschen Übertragungsnetzbetreiber dafür rund 2,7 Milliarden Euro auf 

– rechnerisch rund 50 Millionen Euro in jeder Woche, in der das Netz mit fehlender Kapazität 
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betrieben wird.[L11][L20] Anders als Sachschäden oder zusätzlicher Sicherheitsaufwand fallen diese 

Kosten nicht einmalig an, sondern erneut in jeder Woche, um die sich eine Inbetriebnahme 

verschiebt. 

▪ Beteiligung ist im Verhältnis günstig. Kosten-Nutzen-Betrachtungen zu Bürgerbeteiligung bei 

Infrastrukturvorhaben kommen zu dem Ergebnis, dass die Aufwendungen für frühzeitige, ernst 

gemeinte Beteiligung typischerweise deutlich unter einem Prozent der Projektkosten liegen, 

während die Folgekosten von Konflikten und Verzögerungen ein Vielfaches erreichen können.[L21] 

▪ Verfahrensgerechtigkeit wirkt stärker als technische Ausgestaltung. Die Akzeptanzforschung 

zum Stromnetzausbau zeigt, dass die wahrgenommene Fairness und Ergebnisoffenheit des 

Verfahrens die Akzeptanz stärker beeinflussen als einzelne Planungsdetails. Frühzeitige 

Beteiligung senkt damit nachweislich Widerstand, Einwendungsaufkommen und 

Klagewahrscheinlichkeit.[L22] 

Für die Sicherheitsdebatte folgt daraus ein klarer Maßstab: Jede Einschränkung von Transparenz 

muss nicht nur sicherheitsfachlich begründet, sondern auch akzeptanz- und kostenseitig bewertet 

werden. Wer Detailinformationen zurückhält, ohne Betroffenen einen belastbaren Zugang 

anzubieten, spart an der falschen Stelle. Die vermiedene Information kehrt als Einwendung, als 

Klage und somit – im Worst Case – als Bauverzögerung zurück. 

 

 

Unsere These  

Beteiligung und Sicherheit sind kein Nullsummenspiel. Wer sie gegeneinander ausspielt, 

verliert doppelt: Zu viel Offenheit erhöht das Sicherheitsrisiko, zu wenig Offenheit zerstört 

Akzeptanz, provoziert Klagen und verlängert Verfahren. Die Aufgabe ist Differenzierung: 

Welche Information dient der legitimen Betroffenenbeteiligung – und welche Detailtiefe ist 

sicherheitsrelevant und verzichtbar? 

5. Ableitungen: Wie sich Beteiligung entwickeln wird 

Aus der Faktenlage, dem Rechtsrahmen und der ökonomischen Bewertung lassen sich belastbare 

Entwicklungslinien ableiten. Sie betreffen die Formate der Beteiligung, die Rolle der Netzbetreiber 

und die der Kommunikations- und Beteiligungsberatungen. 

5.1 Welche Formate bleiben – und welche unter Druck 
geraten 

Nicht die Beteiligung als solche steht infrage, sondern die Art und Detailtiefe der kommunizierten 

Informationen. Die formell-rechtlich gebotenen Elemente bleiben. Sicherheitskritisch ist vor allem 

die frei zugängliche Georeferenzierung sensibler Anlagen. Verschärft wird die Lage durch eine 
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parallele energiepolitische Weichenstellung: Künftig sollen Hochspannungstrassen pauschal als 

Freileitung statt als Erdkabel gebaut werden.[L32] Damit wächst die Zahl weithin sichtbarer und aus 

der Distanz angreifbarer Anlagen – und mit ihr die Brisanz der Frage, wie detailliert deren Lage 

öffentlich dokumentiert wird. 

Für die Bewertung einzelner Formate ist eine Unterscheidung entscheidend, die in der Debatte 

regelmäßig verwischt: Ein Teil der Informationsprodukte ist Bestandteil des Zulassungsverfahrens 

und damit rechtlich vorgegeben. Dazu zählen nicht nur die Auslegung der Unterlagen und der 

Erörterungstermin, sondern auch technische Darstellungen wie Grabenprofile, Schnitte und 

Lagepläne, die fester Bestandteil der Antrags- und Planfeststellungsunterlagen sind.[R3][R4][L9] Ein 

anderer Teil gehört zur freiwilligen Projektkommunikation – etwa Projektwebsites, Visualisierungen, 

Exkursionen oder Infomärkte. Dieser Unterschied bestimmt den Gestaltungsspielraum hinsichtlich 

Transparenz: Bei den formellen Bestandteilen lässt sich allein die Darstellungsform innerhalb des 

rechtlich Zulässigen anpassen, bei den informellen Formaten besteht echter 

Entscheidungsspielraum der Vorhabenträger. Die folgende Übersicht weist deshalb für jedes 

Format aus, auf welcher Ebene es liegt. 

 

Tabelle 3: Beteiligungs- und Informationsformate unter Sicherheitsvorbehalt – nach formeller und informeller 

Ebene 

Format Ebene Ausblick Begründung / Anpassungsbedarf 

Auslegung der 

Unterlagen & Erörterung 

(VwVfG/UVPG) 

formell bleibt 

Rechtlich zwingend; sichert 

Betroffenenrechte und 

Verfahrenslegitimation. Nicht 

verzichtbar. 

Technische 

Planunterlagen 

(Grabenprofile, Schnitte, 

Lagepläne) 

formell 
bleibt, 

angepasst 

Fester Bestandteil der Antrags- und 

Planfeststellungsunterlagen und damit 

nicht verhandelbar. Spielraum besteht 

bei Auflösung, Georeferenzierung und 

Dauer der Online-Bereitstellung. 

Visualisierungen & 

Grafiken auf 

Projektwebsites 

informell 
bleibt, 

angepasst 

Unverzichtbar für das Verständnis der 

räumlichen Wirkung. Anzupassen sind 

Perspektive und Detailgrad – bspw. 

Ansichten aus dem öffentlichen Raum 

statt Luftbildern und 

Komponentendetails (vgl. Kapitel 6). 
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Bürgerdialoge, 

Sprechstunden, Runde 

Tische 

informell 
bleibt / 

wächst 

Vertrauensbildung gewinnt weiter an 

Bedeutung. Der vertrauliche, 

persönliche Austausch transportiert 

kaum sensible Zieldaten. 

Exkursionen & 

Ortsbegehungen 
informell 

bleibt, 

angepasst 

Eigene Anschauung wirkt 

akzeptanzstark. Zu regeln sind Zutritt 

zu Betriebsgeländen, Begleitung, Foto- 

und Filmaufnahmen sowie die 

Vorabveröffentlichung von Terminen. 

Infomärkte vor Ort informell 
bleibt, 

angepasst 

Beratung im halböffentlichen Raum 

bleibt sinnvoll; großflächige, 

mitnehmbare Detailkarten mit 

Anlagenkoordinaten sind zu 

überdenken. 

Frei zugängliche Online-

Detailkarten 

(Maststandorte, 

Umspannwerke) 

formell 

& 

informell 

unter Druck 

Höchste Sicherheitsrelevanz. Tendenz 

zu Aggregationsbegrenzung, 

Zugriffskontrolle und reduzierter 

Auflösung im Netz. 

Baustellen- & 

Bauzeiteninfos in 

Echtzeit 

informell unter Druck 

Tagesgenaue Zeit- und Ortsangaben 

können Angriffe erleichtern; 

Verschiebung zu gröberen Angaben 

und authentifizierten Zugängen. 

Projektwebsites nach 

Inbetriebnahme 
informell neu zu regeln 

Detailinformationen bleiben vielfach 

dauerhaft online, obwohl das 

Verfahren abgeschlossen ist. Abstufen 

oder Abschalten nach Inbetriebnahme 

ist ohne Akzeptanzverlust möglich. 

Die letzte Zeile verweist auf eine Dimension, die bislang kaum geregelt ist: den Lebenszyklus der 

veröffentlichten Information. Wer einer Anlage schaden will, muss nicht während des Verfahrens 

zuschlagen – er kann warten, bis sie in Betrieb ist. Vorhabenträger halten ihre Projektseiten jedoch 

vielfach auch Jahre nach der Inbetriebnahme unverändert online, samt Detailkarten, 

Bauzeitenplänen und Anlagenvisualisierungen. Der Beteiligungszweck, dem diese Informationen 

dienten, besteht zu diesem Zeitpunkt nicht mehr. Wohl aber der Informationswert für eine 

Ausspähung. Ein konsequentes Abstufen oder Abschalten nach Verfahrensende wäre daher eine 

naheliegende und kommunikativ unproblematische Maßnahme – vorausgesetzt, ein 

dokumentierter Verfahrensstand bleibt für die Nachvollziehbarkeit erhalten. 
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Die wahrscheinlichste Entwicklung ist also eine gestufte Transparenz: allgemeine, 

akzeptanzstiftende Kommunikation bleibt öffentlich, während sicherheitskritische Detailtiefe 

bedarfs- und rollenbasiert bereitgestellt wird (z. B. für nachweislich Betroffene über geschützte 

Zugänge). Die technische Grundlage dafür existiert bereits – etwa das Antrags- und 

Beteiligungsportal des Bundes mit personalisierten, digitalen Beteiligungswegen. 

▪ Digitalisierung als Chance: Digitale Portale erlauben es, Information zu differenzieren: in öffentlich 

zugängliche Übersichten und zugriffskontrollierte Detailunterlagen für Betroffene.[L12][L13] 

▪ Persönlicher Dialog gewinnt: Formate, die auf Beziehung statt auf Datenblätter setzen (Vor-Ort-

Sprechstunden, aufsuchende Beteiligung), sind sicherheitsrobust und akzeptanzstark. 

Wie sich eine solche Stufung praktisch ausgestalten lässt, beschreibt Kapitel 6. 

5.2 Was das für Netzbetreiber bedeutet 
Netzbetreiber tragen künftig eine doppelte Verantwortung: rechtssichere Beteiligung und 

nachweisbare Resilienz. Beides muss organisatorisch zusammengeführt werden, statt in getrennten 

Silos (Kommunikation vs. Sicherheit) zu verharren. Registrierung, Risikoanalysen und 

Resilienzmaßnahmen nach KRITISDachG müssen mit der Beteiligungspraxis verzahnt werden – 

inklusive der Frage, welche Daten künftig grundsätzlich veröffentlicht werden.[R9][L15] Konkret 

bedeutet das: 

▪ Für Übertragungsnetzbetreiber: Sie verantworten große, weithin sichtbare 

Höchstspannungsvorhaben mit hoher medialer Aufmerksamkeit – und zugleich die am dichtesten 

dokumentierte Anlagenklasse. Trassenkorridore, Verfahrensstand und Maststandorte werden im 

Zuge der Bundesfachplanung und Planfeststellung öffentlich zugänglich gemacht, ergänzt um die 

bundesweite Netzausbau-Karte.[R6][L9][L10] Verschärft wird die Lage durch den künftigen Vorrang der 

Freileitung gegenüber dem Erdkabel: Die Zahl weithin sichtbarer und aus der Distanz angreifbarer 

Anlagen wächst.[L32] Daraus folgt dreierlei: erstens eine konsistente Kommunikationslinie zur 

Sicherheit, die weder beschwichtigt noch dramatisiert und im Ernstfall über Unternehmensgrenzen 

hinweg trägt; zweitens ein vorab abgestimmtes Vorgehen mit Genehmigungsbehörden, 

Sicherheitsbehörden und Organisationen mit Sicherheitsaufgaben, damit im Anschlagsfall nicht 

erst Zuständigkeiten geklärt werden müssen;[L30] drittens eine bewusste Begrenzung der 

Aggregation: Einzelne Vorhaben können räumlich transparent bleiben, ohne dass sich daraus eine 

Gesamtschau von Netztopologie, Redundanzen und neuralgischen Knoten zusammensetzen lässt. 

▪ Für Verteilnetzbetreiber: Sie verantworten eine Vielzahl dezentraler Anlagen (Umspann- und 

Schaltstationen, Kabelbrücken, Ortsnetzstationen), von denen die meisten unterhalb der 

Schwellenwerte des KRITISDachG liegen. Damit sind diese formal nicht erfasst, obwohl ihr Ausfall 

unmittelbar bei den Menschen ankommt.[R9] Das BSI verweist zudem darauf, dass die dezentrale 

Energiewende mit tausenden neuen Einspeisepunkten die Angriffsfläche gerade auf dieser 

Netzebene vergrößert, während Sicherheitsbudgets und Personal begrenzt bleiben.[L14] Berlin-

Lichterfelde hat die eigentliche Verwundbarkeit sichtbar gemacht: Nicht die Größe der Anlage 

entscheidet über die Schadenshöhe, sondern das Fehlen von Redundanz – eine Ringleitung ohne 

unabhängigen zweiten Einspeisepunkt genügte für einen Kaskadeneffekt.[L24] Kommunikativ 

kommt hinzu, dass Verteilnetzvorhaben meist über die Bauleitplanung und das 

Immissionsschutzrecht laufen, also viele kleine Verfahren mit jeweils eigener lokaler Öffentlichkeit 
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erzeugen. Einzelfallprüfungen je Vorhaben sind hier nicht leistbar. Gefragt sind pragmatische, 

skalierbare Konzepte: eine einmal freigegebene Klassifizierung der Informationsprodukte und 

vorab genehmigte Vorlagen, die sich über das gesamte Anlagenportfolio hinweg wiederverwenden 

lassen (vgl. Kapitel 6). 

▪ Für Fernleitungsnetzbetreiber: Sie setzen linienförmige Vorhaben über große Distanzen mit 

wenigen, dafür hochsensiblen Knotenpunkten um – Verdichterstationen, Gasdruckregel- und 

Messanlagen, Speicher- und Grenzkopplungspunkte. Mit dem Aufbau des Wasserstoffkernnetzes 

kommen Umstellungs- und Neubauvorhaben hinzu, die vor Ort einen doppelten Erklärungsbedarf 

auslösen: zur Sicherheit der Anlage im Normalbetrieb und zu ihrem Schutz vor gezielten Angriffen. 

Für die Veröffentlichungspraxis folgt daraus eine klare Trennlinie: Trassenkorridore, 

Verfahrensstand und räumliche Wirkung bleiben öffentlich, Anlagenlayout, Absperr- und 

Sicherheitstechnik sowie Zugangswege gehören auf die interne Stufe. 

▪ Für Stadtwerke: Sie stehen der Öffentlichkeit am nächsten und sind im Störungsfall die erste 

Anlaufstelle. Viele ihrer Anlagen liegen unterhalb der Schwellenwerte des KRITISDachG, ohne dass 

die Betroffenheit geringer wäre; zugleich sind die Sicherheitsressourcen begrenzt.[R9][L5] Hinzu 

kommt eine strukturelle Besonderheit: Kommunale Entscheidungswege sind qualifiziert öffentlich 

– Sitzungsvorlagen, Investitions- und Netzausbaupläne stehen in Ratsinformationssystemen 

dauerhaft und frei abrufbar im Netz. Ohne zusätzliche Technik lässt sich sofort prüfen, welche 

dieser Unterlagen sicherheitsrelevante Details enthalten. Empfehlenswert sind darüber hinaus 

schlanke, mit Verbänden gemeinsam entwickelte Standards für Information, Schutz und 

Krisenkommunikation statt aufwendiger Einzellösungen je Stadtwerk. 
 

 Handlungslogik für Netzbetreiber 

Sicherheit und Akzeptanz sind keine Gegensätze, sondern zwei Voraussetzungen für 

Versorgungssicherheit. Ein Projekt, das an fehlender Akzeptanz scheitert oder sich um Jahre 

verzögert, gefährdet die Versorgung ebenso wie ein Sabotageakt. Beteiligung ist damit 

selbst ein Resilienzfaktor. 

 

5.3 Was das für Beteiligungs- und 
Kommunikationsberatungen bedeutet 

Für Beratungen an der Schnittstelle von Kommunikation, Technik und Genehmigung entsteht 

daraus ein neues, anspruchsvolles Leistungsfeld. Wer bislang „nur“ Dialog organisiert hat, muss 

künftig Dialog sicherheitssensibel gestalten – und dabei Themenbereiche einbeziehen, die in der 

Beteiligungspraxis lange keine Rolle gespielt haben. Entscheidend ist der Zeitpunkt: Was öffentlich 

gezeigt wird und was nicht, gehört vor dem Verfahrensstart geklärt und nicht in die laufende 

Auslegung unter Zeitdruck. Folgende Aufgaben ergänzen das Leistungsfeld von Beratungen: 

▪ KRITIS- und Resilienzmonitoring mit räumlichem Bezug: Systematische Identifikation 

sicherheitsrelevanter Risiken, Abhängigkeiten und Verwundbarkeiten von räumlichen 

Konzentrationen über fehlende Redundanzen bis zu besonderen Knotenfunktionen.  
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▪ Ziel ist kein sicherheitsbehördliches Lagebild, sondern eine belastbare Kommunikations- und 

Beteiligungsgrundlage: Welche Informationen sind für Betroffene notwendig, welche Detailtiefe 

erhöht unnötig die Verwundbarkeit und welche Schlussfolgerungen folgen daraus für 

Kartenmaterial, Visualisierungen und Dialogformate?" 

▪ Beratung zur „gestuften Transparenz“: Rechtssichere und sicherheitsbewusste Konzepte, 

Kommunikationsstandards und Handbücher entwickeln, welche Information in welcher Tiefe über 

welchen Kanal kommuniziert wird. Die eigentliche Leistung liegt darin, diese Zuordnung einmal 

verbindlich festzuschreiben, statt sie in jedem Vorhaben neu auszuhandeln. Wie ein solches 

Konzept konkret aufgebaut sein kann, zeigt Kapitel 6. 

▪ Stakeholdermapping mit Zugangsstufen: Gestufte Transparenz setzt voraus, dass geklärt ist, wer 

zu welcher Stufe Zugang erhält. Das betrifft weit mehr als die lokale Öffentlichkeit: Kommunen und 

Träger öffentlicher Belange, Grundstückseigentümer:innen und Anlieger:innen, Genehmigungs- 

und Sicherheitsbehörden, Presse und Medien, die eigene Technik-, Genehmigungs- und 

Bauorganisation sowie ausführende Gewerke und Dienstleister. Jede dieser Gruppen hat einen 

anderen legitimen Informationsbedarf und ein anderes Risikoprofil. Die Beratungsleistung besteht 

darin, diese Zuordnung nachvollziehbar zu begründen, denn sie muss im Zweifel gegenüber 

Betroffenen wie gegenüber der Aufsicht bestehen. 

▪ Sicherheits- und Krisenkommunikation: Verhaltens- und Sprachregelungen sowie Meldeketten 

und Krisenmonitoring für den Fall eines Anschlags; Einordnung von Vorfällen ohne Panik, ohne 

Verharmlosung. 

▪ Übersetzung zwischen den Beteiligten: Sicherheitsbewusste Beteiligung bringt Akteure 

zusammen, die bislang selten miteinander gesprochen haben und jeweils eigene Fachsprachen und 

Erfolgsmaßstäbe mitbringen: Genehmigungsbehörden, die Sicherheits- und 

Informationssicherheitsfunktionen der Vorhabenträger, Behörden und Organisationen mit 

Sicherheitsaufgaben (BOS), Technik- und Bauabteilungen, ausführende Gewerke, Eigentümer:innen 

sowie Presse und lokale Öffentlichkeit. Lagebilder und Sicherheitsbriefings müssen in eine Sprache 

übersetzt werden, die in der Bürgerversammlung trägt – ohne vertrauliche Details preiszugeben 

und ohne die Sorgen vor Ort zu relativieren. Diese Übersetzung zwischen Sicherheitslogik, 

Verfahrensrecht, technischer Planung und lokaler Lebenswirklichkeit ist eine originär 

kommunikative Leistung. 

▪ Formatinnovation: Entwicklung dialogstarker, datensparsamer Beteiligungsformate (aufsuchende 

Beteiligung, moderierte Vor-Ort-Formate, differenzierte digitale Portale). 

▪ Faktenbasierte Akzeptanzarbeit: Gerade weil Sicherheit als Argument gegen Beteiligung ins Feld 

geführt werden kann, braucht es belastbare Evidenz, dass ernst gemeinte Beteiligung Verfahren 

beschleunigt und Kosten senkt. Die in Kapitel 4 skizzierte Gegenrechnung ist dafür der 

Ausgangspunkt. Die eigentliche Aufgabe besteht darin, projektbezogene Wirkungsnachweise 

systematisch zu erheben.[L11][L21] 

6. Vom Prinzip zur Praxis: Gestufte Transparenz 
umsetzen 

Kapitel 5 hat gestufte Transparenz als die wahrscheinlichste Entwicklungslinie beschrieben. Sie ist 

zugleich die einzige Option, die beiden Rechtsregimen gerecht wird: Sie hält an der gesetzlich 
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gebotenen Beteiligung fest und nimmt den Schutzbedarf kritischer Infrastruktur ernst. Offen bleibt 

die Frage, wie sie sich im Projektalltag umsetzen lässt. 

Die folgende Systematik beschreibt diese Umsetzung entlang eines Rahmens, der in den 

vergangenen Jahren bei immer mehr Vorhabenträgern an Bedeutung gewonnen hat: einer 

interaktiven Visualisierungs- und Beteiligungsplattform, die die Informationsprodukte eines 

Vorhabens an einem Ort bündelt, statt sie über Einzelmedien zu verteilen. Ihr praktischer Vorzug 

liegt in der Zugänglichkeit: Sie ist über einen Link aufrufbar, ohne Download und ohne Installation, 

kartenbasiert und damit räumlich selbsterklärend. Wenn Stakeholder wissen möchten, was an 

konkreten lokalen Punkten geplant ist, finden sie zuerst den Ort und dort die Information. Hinzu 

kommt die Interaktivität: Statt alle Details auf einmal auszubreiten, lässt sich Information nach 

Interesse, Rolle und Verfahrensstand ansteuern – genau jene Differenzierungsfähigkeit, auf der die 

folgenden Maßnahmen aufsetzen. 

Abgeleitet ist die Systematik aus der Praxis der Visualisierung von Umspannwerken. Sie fasst 

technische und organisatorische Maßnahmen zusammen, die dort in der Abstimmung zwischen 

Informationssicherheit und Kommunikation entwickelt wurden, und lässt sich auf die übrigen 

Informationsprodukte des Netzausbaus übertragen: Kartenmaterial, Planunterlagen, 360-Grad-

Ansichten, Animationen und digitale Beteiligungsportale. Sie ist ausdrücklich als Vorschlag und 

Diskussionsgrundlage zu verstehen. 

Der Ausgangspunkt ist eine einfache Unterscheidung: Sicherheitsrelevant ist nicht die Visualisierung 

oder die Karte an sich, sondern die Information, die sie preisgibt. Lage-, Layout- und Zugangsdetails 

können die Ausspähung im Vorfeld eines gezielten Angriffs erleichtern – die räumliche Wirkung 

einer geplanten Anlage kann dagegen ohne Sicherheitsverlust gezeigt werden. Zwischen diesen 

beiden Ebenen lässt sich sauber trennen. Reduziert wird damit nicht die Aussagekraft für die 

Bürger:innen, sondern ausschließlich die für eine Ausspähung verwertbare Detailinformation. 

6.1 Drei Prinzipien als Grundlage 
Die folgenden drei Sicherheitsprinzipien bilden das Fundament gestufter Transparenz. Sie sind so 

gewählt, dass sie den Schutzbedarf abdecken, ohne die kommunikative Wirkung der Darstellungen 

zu beschneiden. 

▪ Datenminimierung: Extern gezeigt wird ausschließlich, was für den kommunikativen Zweck 

erforderlich ist. Alles, was über ein realistisches Gesamtbild hinausgeht, entfällt. Das reduziert die 

Angriffsfläche bereits an der Quelle – und nicht erst durch nachträgliche Zugangsbeschränkungen. 

▪ Kontextabhängige Freigabe (Need-to-know): Die gezeigte Detailtiefe wird an die 

Kontrollierbarkeit des jeweiligen Kanals gekoppelt: je offener der Kanal, desto geringer der 

Detailgrad. Ein moderiertes Präsenzformat verträgt mehr Detail als eine frei abrufbare Website. 

▪ Nachvollziehbarkeit und Zurechenbarkeit: Der Zugriff auf geschützte Inhalte wird protokolliert. 

Ein Restrisiko der missbräuchlichen Weitergabe lässt sich nie vollständig ausschließen. Es bleibt 

jedoch jederzeit nachvollziehbar und zurechenbar, wer Zugang hatte und hat. 
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6.2 Vier Schutzschichten statt einer Einzelmaßnahme 
Keine Einzelmaßnahme ist für sich wasserdicht. Die Schutzwirkung entsteht aus dem 

Zusammenspiel von vier ineinandergreifenden „Schichten“, die gegenseitig ihre Lücken auffangen 

und eine ungewollte Weitergabe unattraktiv, zurechenbar und sichtbar machen. Das meiste davon 

ist nicht neu, sondern im Prinzip das Zusammensetzen bestehender Bausteine und deren 

Festlegung als verbindliches Regelwerk. 

Schicht 1 · Beschränken, was zu sehen ist (Inhalt) 

Diese Ebene wirkt am stärksten, weil sie direkt an der Quelle ansetzt. Die Regel dahinter ist einfach: 

Gezeigt wird die räumliche Wirkung einer Anlage. Operative Details und Netzinformationen bleiben 

außen vor. Sichtbar sind also Masse, Volumen und die Einbindung in die Landschaft – nicht die 

exakte Anordnung der Komponenten. Auf offenen Kanälen gilt zusätzlich das Perspektivenprinzip: 

Dargestellt werden nur Standpunkte, die aus dem öffentlichen Raum einsehbar sind. Wer vor Ort 

steht, sieht also nicht weniger als auf dem Bild. Luftperspektiven bleiben moderierten Formaten 

vorbehalten oder werden abstrahiert dargestellt. 

Schicht 2 · Beschränken, wer hereinkommt (Zugang) 

Mehr Detail erhalten ausschließlich benannte Stakeholder – ohne geteilte Passwörter und ohne 

anonymen Zugang. Naheliegend ist eine vorab gepflegte Allowlist aus Name und offizieller E-Mail-

Adresse, die zugleich als Zurechenbarkeits-Anker dient. Die Anmeldung erfolgt passwortlos über 

einen einmaligen, kurzlebigen Code statt über ein teilbares Passwort. Der Zugang ist zeit- und 

ereignisgebunden: Er lebt rund um die relevante Verfahrensphase, verfällt automatisch und lässt 

sich personenbezogen mit einem Klick widerrufen. Für die Beteiligungspraxis ist das ein doppelter 

Gewinn: Nachweislich Betroffene erhalten Zugang zu den Unterlagen, die sie brauchen, ohne dass 

diese Unterlagen frei im Netz stehen. 

Schicht 3 · Missbrauch herleitbar und unattraktiv machen (Abschreckung) 

Diese Ebene adressiert das, was sich technisch nicht verhindern lässt: den Screenshot. Auf sensiblen 

Ebenen gilt View-only, also kein Download und kein Export. Ein persönliches Wasserzeichen mit 

Name und Zeitpunkt der betrachtenden Person wird dynamisch ins Bild gelegt – das stoppt keinen 

Screenshot, macht aber jedes geleakte Bild zurechenbar und stellt somit eine Hürde dar. Ein 

vollständiger Audit-Trail protokolliert, wer wann was gesehen hat. Damit ersetzen Kontrolle und 

Eingriffsmöglichkeit das „Prinzip Hoffnung“.  Erfahrungsgemäß gibt dieses Argument gegenüber 

Sicherheitsabteilungen und Aufsichtsbehörden häufig den Ausschlag. 

Schicht 4 · Beherrschbar und aufsichtsfähig (Governance) 

Die Governance-Ebene sorgt dafür, dass die Systematik skaliert und Verantwortlichkeiten klar sind. 

Kern ist eine Klassifizierung in drei Stufen: öffentlich, stakeholder-authentifiziert und intern. Sie wird 

einmal von der Informationssicherheit freigegeben und gilt danach portfolioweit. Ergänzt wird sie 

durch genehmigte Vorlagen für wiederkehrende Informationsprodukte und ein Service-Level-
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Agreement mit dokumentiertem Freigabeprotokoll, das Freigabestufe und Kanal einander 

verbindlich zuordnet. Zwei Festlegungen sind dabei entscheidend. Erstens: Der Mensch bleibt in 

der Schleife – die Technik signalisiert Auffälligkeiten, die Entscheidung trifft eine benannte Person. 

Zweitens: Die Rollen sind klar verteilt – die produzierende Stelle liefert Mechanismen und Audit, die 

Sicherheitsfunktion des Netzbetreibers verantwortet Allowlist und Risikoklassifizierung. Damit wird 

aus der Abstimmung zwischen Kommunikation und Informationssicherheit ein Regelprozess statt 

eines wiederkehrenden Konflikts. 

Die vier Schichten richten sich ausdrücklich nicht nur nach außen. Untersuchungen zur 

Informationssicherheit zeigen übereinstimmend, dass ein erheblicher Teil der Datenabflüsse nicht 

auf externe Zugriffe zurückgeht. Häufiger sind Beschäftigte, Dienstleister oder frühere 

Mitarbeiter:innen die Ursache, sei es vorsätzlich, fahrlässig oder durch Fehlbedienung. Für gestufte 

Transparenz folgt daraus: Datenminimierung, Need-to-know, Protokollierung und persönliches 

Wasserzeichen gelten auch für die eigene Organisation, für beauftragte Agenturen und für 

ausführende Gewerke. Die interne Stufe ist also kein geschützter Raum an sich, sondern selbst 

zugriffsbeschränkt. Wer an der Kommunikation eines Vorhabens arbeitet, braucht nicht 

zwangsläufig Einblick in Anlagenlayout oder Netztopologie. Zum Schutzkonzept gehören 

außerdem regelmäßige Sensibilisierung der Mitarbeitenden, verbindliche Regeln für den Umgang 

mit Planunterlagen und ein geordnetes Offboarding. Zugänge werden beim Ausscheiden oder 

beim Projektwechsel sofort entzogen. 

6.3 Der Maßnahmen-Baukasten im Überblick 
Die folgende Übersicht fasst die Maßnahmen der vier Schichten zusammen. Sie unterscheidet, ob 

es sich um eine technische oder eine organisatorische Maßnahme handelt, und benennt den 

realistischen Umsetzungshorizont. Ein erheblicher Teil der Schutzwirkung entsteht durch 

organisatorische Festlegungen, die ohne zusätzliche Technik sofort wirksam werden können. 

 

 

Tabelle 4: Maßnahmen-Baukasten für gestufte Transparenz 

Maßnahme Schutzwirkung Art Umsetzung 

Schicht 1 · Inhalt 

Detailniveau begrenzen 

Masse, Volumen und landschaftliche 

Einbindung statt exakter 

Komponentenanordnung. 

techn. + 

org. 
sofort 
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Perspektivenprinzip 

Nur Standpunkte, die aus dem 

öffentlichen Raum ohnehin einsehbar 

sind. 

organisat. sofort 

Aggregationsbegrenzung 

Nie alle Standorte in einem 

Netzüberblick – Topologie, 

Redundanz und Single Points of 

Failure bleiben unsichtbar. 

organisat. sofort 

Bodenperspektive auf 

offenen Kanälen 

Nur Augenhöhe und distanzierte 

Blickpunkte; Luftbilder nur abstrahiert 

oder moderiert. 

technisch sofort 

Vektorkarte statt 

Orthophoto 

Vektorbasierte Kartengrundlage statt 

georeferenzierter Luftbilder. 
technisch sofort 

Zoom- und 

Schwenkbegrenzung 

Verhindert das Auslesen feiner 

Detailinformationen in 360-Grad-

Ansichten und interaktiven Karten. 

technisch sofort 

Schicht 2 · Zugang 

Allowlist vorab 

Nur benannte Personen (Name + 

offizielle E-Mail) als Zurechenbarkeits-

Anker. 

organisat. Vereinbarung 

Passwortlose Anmeldung 

(OTP) 

Einmaliger, kurzlebiger Code statt 

teilbarem Passwort; kein anonymer 

Zugang. 

technisch kurzfristig 

Zeit- und 

ereignisgebundener 

Zugang 

Verfällt automatisch nach der 

Verfahrensphase, personenbezogen 

widerrufbar. 

technisch kurzfristig 

Schicht 3 · Abschreckung 

View-only 
Kein Download und kein Export auf 

sensiblen Ebenen. 
technisch sofort 

Persönliches 

Wasserzeichen 

Name und Zeitpunkt dynamisch im 

Bild – macht jede Weitergabe 

zurechenbar. 

technisch kurzfristig 
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Audit-Trail 
Vollständige Protokollierung: Wer, 

wann, was? 
technisch kurzfristig 

Anomalie-Signalisierung 

Auffällige Frequenz, Orte oder 

parallele Sitzungen als Signal – keine 

automatische Sperre. 

technisch Entwicklung 

Schicht 4 · Governance 

Klassifizierung in drei 

Stufen 

Öffentlich / stakeholder-

authentifiziert / intern; einmal 

freigegeben, portfolioweit gültig. 

organisat. Vereinbarung 

Genehmigte Vorlagen 

Vorab freigegebene, 

wiederverwendbare Setups statt 

Einzelfallprüfung je Vorhaben. 

organisat. Standard 

SLA mit 

Freigabeprotokoll 

Dokumentierte Zuordnung von 

Freigabestufe und Kanal. 
organisat. Vereinbarung 

Mensch in der Schleife 
Die Technik signalisiert, eine 

benannte Person entscheidet. 
organisat. sofort 

Klare Rollenverteilung 

Produzierende Stelle: Mechanismen 

und Audit. Netzbetreiber-Security: 

Allowlist und Risikoklassifizierung. 

organisat. Vereinbarung 

 

6.4 Anwendung auf die Beteiligungsformate 
Damit lässt sich der Bogen zu den in Tabelle 3 als „unter Druck“ eingestuften Formaten schließen. 

Die dort beschriebene Gefährdung ist real. Die folgende dreistufige Klassifizierung bietet aber eine 

Zwischenstufe als Alternative zum Wegfall von Formaten 

▪ Öffentliche Stufe: Frei zugängliche Online-Karten und Projektwebsites zeigen Trassenverläufe, 

Standorte von Nebenanlagen, Verfahrensstand und räumliche Wirkung in reduzierter Auflösung – 

ohne Einzelkoordinaten, ohne Gesamtnetzübersicht, auf vektorbasierter Kartengrundlage. Der 

akzeptanzstiftende Kern bleibt vollständig erhalten. 

▪ Stakeholder-authentifizierte Stufe: Nachweislich Betroffene, Kommunen und Träger öffentlicher 

Belange erhalten über einen personalisierten Zugang die Detailtiefe, die sie für eine qualifizierte 

Stellungnahme benötigen – protokolliert, zeitlich begrenzt und mit persönlichem Wasserzeichen. 

Das ist die entscheidende Antwort auf den Einwand, gestufte Transparenz schließe Betroffene aus. 

▪ Interne Stufe: Anlagenlayout, Netztopologie und operative Detailplanung verlassen den internen 

Bereich nicht – unabhängig davon, wie das Vorhaben kommunikativ begleitet wird. Auch intern 
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sind sie nur nach dem Need-to-know-Prinzip zugänglich, denn Informationsabflüsse entstehen 

erfahrungsgemäß häufig in der eigenen Organisation. 

 

Für das zweite in Tabelle 3 als „unter Druck“ eingestufte Format – Baustellen- und 

Bauzeiteninformationen in Echtzeit – gilt dieselbe Logik, allerdings in zeitlicher statt in räumlicher 

Dimension. Sicherheitsrelevant ist hier nicht die Information an sich, sondern ihre Genauigkeit: 

Öffentlich bleiben Bauabschnitt und Zeitraum in grober Auflösung, etwa auf Monatsebene. 

Tagesgenaue Angaben zu Arbeiten, Zuwegungen und Schwertransporten werden über den 

authentifizierten Zugang bereitgestellt und verfallen mit der jeweiligen Bauphase automatisch. 

Anwohner:innen, die wissen müssen, wann vor ihrer Haustür gearbeitet wird, erhalten diese 

Information also weiterhin – nur nicht mehr für jedermann abrufbar und dauerhaft archiviert. 

Für die formelle Auslegung nach VwVfG und UVPG gilt ein wichtiger Vorbehalt: Wo das Gesetz die 

öffentliche Zugänglichkeit von Unterlagen vorschreibt, kann ein Schutzkonzept diese Pflicht nicht 

ersetzen, sondern nur die Darstellungsform innerhalb des rechtlich Zulässigen gestalten. Die hier 

beschriebene Systematik entfaltet ihre Wirkung deshalb vor allem im informellen Bereich – bei 

Projektwebsites, Visualisierungen, digitalen Portalen und begleitenden Dialogformaten – sowie als 

Vorschlag für die Ausgestaltung der noch ausstehenden Rechtsverordnungen zum KRITIS-

Dachgesetz. 

 

 

Der entscheidende Grundsatz 

Auch hinter der Zugangsmauer liegt keine operativ nutzbare Information. Stakeholder 

mit erweitertem Zugang erhalten mehr Einblick in die räumliche Wirkung (Trassenverlauf, 

Bauphasen und deren zeitliche Abfolge), nicht in die interne Anlagenanordnung oder die 

Netztopologie. Damit ist selbst ein geleakter Screenshot der Detailebene nicht gefährlich, 

denn er zeigt keine Angriffsinformation. 

Genau das macht den Ansatz robust – nicht, weil Weitergabe unmöglich wäre, sondern weil 

sie wenig einbringt und stets einer benennbaren Person zurechenbar bleibt. 

Informationssicherheit und Kommunikation können sich gleichermaßen auf diesen Ansatz 

berufen, statt im laufenden Verfahren unter Zeitdruck Einzelfälle zu entscheiden. 

 

7. Fazit und Praxisempfehlungen 
Die Anschlagsserie 2026 hat einen realen Zielkonflikt sichtbar gemacht, aber sie rechtfertigt keinen 

Rückbau demokratischer Beteiligung. Die Beteiligung der Öffentlichkeit ist rechtlich verbürgt, für 

Akzeptanz und Rechtsstaatlichkeit unverzichtbar und zugleich ein Effizienz- und Resilienzfaktor. Die 
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Antwort auf die Bedrohung liegt nicht in weniger, sondern in gestufter, sicherheitsbewusster 

Beteiligung. Aus der Analyse ergeben sich zehn Empfehlungen für die Praxis: 

1. Beteiligung als unverzichtbar anerkennen. Die formelle Beteiligung nach VwVfG/UVPG ist nicht 

verhandelbar – sie ist Voraussetzung für das Baurecht und darf nicht als Sicherheitsrisiko 

diskreditiert werden. Eine Einschränkung wäre mit dem Zweck des Planfeststellungsverfahrens 

nicht vereinbar.[R3][R4] 

2. Gestufte Transparenz einführen. Allgemeine Informationen öffentlich halten. Sicherheitskritische 

Detailtiefe (Maststandorte, Anlagenkoordinaten, Bauzeiten) rollenbasiert und zugriffskontrolliert 

bereitstellen. 

3. Sensible Daten identifizieren. Systematisch prüfen, welche veröffentlichten Informationen 

tatsächlich sicherheitsrelevant sind – in Abstimmung mit den laufenden Überprüfungen der 

Transparenzpflichten des Bundes. 

4. Silos auflösen. Kommunikation/Beteiligung und Sicherheit/Resilienz organisatorisch 

zusammenführen; gemeinsame Standards für Übertragungs-, Verteil- und 

Fernleitungsnetzbetreiber entwickeln. 

5. Persönlichen Dialog stärken. Auf beziehungsbasierte, datensparsame Formate setzen 

(Sprechstunden, aufsuchende Beteiligung), die Akzeptanz schaffen, ohne sensible Zieldaten zu 

streuen. 

6. Digitale Portale differenziert nutzen. Öffentliche Übersichten und geschützte Detailzugänge für 

Betroffene technisch trennen – das Beteiligungsportal des Bundes zeigt die Richtung. 

7. Krisenkommunikation vorbereiten. Vorab abgestimmte Sprachregelungen und Abläufe für den 

Anschlagsfall etablieren – faktenbasiert, ruhig, ohne Verharmlosung. 

8. Mit Sicherheitsbehörden kooperieren. Sicherheitsbriefings von BfV/BKA und die Meldewege des 

KRITISDachG in die Projektkommunikation integrieren. 

9. Evidenz sammeln und kommunizieren. Belegen, dass ernst gemeinte Beteiligung Genehmigungs- 

und Bauphasen beschleunigt und Kosten senkt – als Gegengewicht zur Verkürzungslogik. 

10. Rechtssicherheit einfordern. Auf klare Vorgaben in den ausstehenden Rechtsverordnungen zum 

KRITISDachG hinwirken, um die aktuelle Grauzone zwischen Transparenz- und Sicherheitspflicht zu 

schließen. 

 

 Schlussgedanke  

Maximale Beteiligung und maximale Sicherheit gegeneinander auszuspielen, wäre für die 

Energiewende und unsere Demokratie gleichermaßen fatal. Die eigentliche Aufgabe – für 

Netzbetreiber wie für Kommunikationsberatungen – ist es, beide Anliegen 

zusammenzudenken: Wir müssen Beteiligung sicherheitsbewusst neu gestalten, ohne die 

Menschen auszuschließen, die von diesen Projekten unmittelbar betroffen sind. 
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